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1. Gültigkeitsbereich 
Diese Datenschutzerklärung gilt für die Nextcloud, welche hinter der 
Domain cloud.astahhu.de angeboten wird. Im Weiteren wird diese selbst gehostete 
Kollaborationsplattform „Nextcloud“ genannt. Die Nextcloud kann zur 
Zusammenarbeit registrierter Nutzer:innen (im Folgenden „Registrierte“ genannt) und 
nicht registrierter Nutzer:innen (im Folgenden „Externe“ genannt) genutzt werden.  

2. Verantwortlicher 
Verantwortlicher für die Verarbeitung der Daten:  

Allgemeiner Studierendenausschuss der Heinrich-Heine-Universität Düsseldorf 
(Körperschaft des öffentlichen Rechts)  

Universitätsstraße 1, 
Gebäude 25.23. Ebene U1 
40225 Düsseldorf 
Deutschland 

3. Datenschutzbeauftragter 
Unseren externen Datenschutzbeauftragten erreichen Sie unter folgenden 
Kontaktdaten: 

Datenschutzbeauftragte:r des AStA der HHU 
Universitätsstraße 1 
40225 Düsseldorf 
E-Mail: datenschutz@asta.hhu.de 

 

4. Datenverarbeitung 

a. Funktionsweise und Beschreibung 
Bei der Nextcloud handelt es sich um eine sogenannte Cloud-Lösung, ähnlich wie 
z.B. Dropbox oder Google-Drive. Im Gegensatz zu diesen Anbietern ist die Nextcloud 
allerdings ein selbst gehostetes System. Dies bedeutet, dass sie auf AStA-eigenen 
Servern und IT-Infrastrukturen betrieben wird, anstatt auf den Servern eines externen 
Cloud-Anbieters wie Google, Microsoft oder Dropbox. Installation, Wartung, Updates 
und Sicherheit der Software liegen in der Verantwortung des AStA. Die 
Datensouveränität wird durch einen eigenen Root-Server gewährleistet. Da die 
Daten das AStA- Netzwerk nicht verlassen, erhöht sich der Datenschutz, da keine 
Einsicht durch Dritte (wie bei anderen Cloud-Anbietern) erfolgt. Ausfälle aufgrund 
externen Hostings sind damit ausgeschlossen, ebenso wie plötzliche Änderungen 
der Nutzungsbedingungen.  

b. Bereitstellung der Plattform, Erstellung von Logfiles  
Bei jedem Aufruf und jeder Nutzung der Nextcloud werden Daten und Informationen 
erfasst. Diese Daten und Informationen werden in Logfiles auf dem selbstgehosteten 
Server gespeichert. Erfasst werden können: 



 

 

 IP-Adresse 
 Informationen über den Browsertyp und die verwendete Version 
 Datum und Uhrzeit des Zugriffs 
 Interner Zugriffspfad der verlinkten Datei 

Rechtsgrundlage für die vorübergehende Speicherung der Daten und der Logfiles ist 
Art. 6 Abs. 1 lit. f DSGVO.Die vorübergehende Speicherung der IP-Adresse durch 
das System ist erforderlich, um eine Auslieferung der Webseite an den Rechner der 
Nutzer:in zu ermöglichen. Hierfür muss die IP-Adresse der Nutzer:in für die Dauer 
der Sitzung gespeichert bleiben. Die Speicherung in Logfiles erfolgt zur 
Sicherstellung der Funktionsfähigkeit der Webseite, zur Optimierung der Inhalte der 
Webseite sowie zur Sicherstellung der Sicherheit unserer informationstechnischen 
Systeme. Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes 
ihrer Erhebung nicht mehr erforderlich sind. Im Falle der Erfassung der Daten zur 
Bereitstellung der Nextcloud ist dies der Fall, wenn die jeweilige Sitzung beendet ist. 
Im Fall der Erfassung der Daten in Logfiles interner Nutzerprofile ist dies auf die 
Dauer der Kontonutzung begrenzt. 

c. Verwendung von Cookies 
Bei jedem Aufruf und jeder Nutzung der Nextcloud oder hierin enthaltener 
Dokumente werden Daten und Informationen erfasst. Diese Daten und Informationen 
sind auf ein Minimum reduziert und werden nur in Form von technisch notwendigen 
Cookies (sog. Session-Cookies) erhoben. Bei Cookies handelt es sich um 
Textdateien, die im Internetbrowser bzw. vom Internetbrowser auf dem Computer der 
Nutzer:in gespeichert werden. Rufen Externe Dokumente in der Nextcloud auf, so 
können Cookies auf dem Betriebssystem der Externen gespeichert werden. Diese 
Cookies enthalten eine charakteristische Zeichenfolge, die eine eindeutige 
Identifizierung des Browsers beim erneuten Aufrufen der Nextcloud ermöglicht. Der 
vorübergehende Einsatz von Session-Cookies ist für die Bereitstellung der Nextcloud 
in Ihrem Browser technisch notwendig. Nextcloud verwendet genau sechs solcher 
Cookies, die jedem Zugriff eine zufällige Zeichenfolge zuweisen. In dem Moment, in 
dem die Anzeige der Nextcloud auf dem Betriebssystem der Nutzer:innen aktualisiert 
wird (ca. alle 15 Minuten), benötigt Nextcloud diese anonymisierten Informationen 
z.B., um Anzahl und Dauer der laufenden Zugriffe zu erfassen. Cookies werden auf 
dem Rechner der Nutzer:in gespeichert und von diesem an uns übermittelt. Daher 
haben Sie als Nutzer:in auch die volle Kontrolle über die Verwendung von Cookies. 
Durch eine Änderung in Ihrem Internetbrowser können Sie die Übertragung von 
Cookies deaktivieren oder einschränken. Bereits gespeicherte Cookies können 
jederzeit gelöscht werden. Dies kann auch automatisiert erfolgen. Werden Cookies 
für unsere Plattform deaktiviert, können möglicherweise nicht mehr alle Funktionen 
der Nextcloud vollumfänglich genutzt werden 
 

i. Rechtsgrundlage für die Datenverarbeitung 
Rechtsgrundlage für die vorübergehende Speicherung der Daten und der Logfiles ist 
Art. 6 Abs. 1 lit. f DSGVO. Eine Übersicht aller von der Nextcloud verwendeten 
Cookies findest Du auf der folgenden Seite.



 

 

Von Nextcloud verwendete Cookies (eigene Übersetzung, Original unter https://docs.nextcloud.com/server/latest/admin_manual/gdpr/cookies.html#cookies-stored-by-nextcloud) 

Typ Name Wert Zweck 

Session cookie <instance_id> Eine zufällige PHP-Sitzungs-ID. Dient zur Identifizierung von Benutzer:innen auf dem Server. 

Session cookie oc_sessionPassphrase Ein zufälliges Token. 
Wird verwendet, um die Daten der Sitzung auf dem Server zu 
entschlüsseln. 

Same-site cookies __Host-nc_sameSiteCookiestrict WAHR 
Die Cookies derselben Website dienen dazu, festzustellen, wie eine 
Anfrage den Nextcloud-Server erreicht. Wir nutzen sie, um 
CSRF(Cross-Site Request Forgery)-Angriffe  zu verhindern. In diesen 
Cookies werden keine personenbezogenen Daten gespeichert. Die 
übrigen Cookies dienen ausschließlich dazu, den Nutzer gegenüber 
dem System zu identifizieren. 

Same-site cookies __Host-nc_sameSiteCookielax WAHR 

  nc_username Die Benutzer-ID   

Remember-me cookies nc_token 
Ein zufälliges „Angemeldet bleiben“-Token 
("remember me token")   

  nc_session_id Die ursprüngliche Sitzungs-ID   

Download helper ocDownloadStarted Ein zufälliges Token. Hilfe zur Verwaltung von Dateidownloads. 

 
Typ Name Erstellung     Lebensdauer 

Session cookie <instance_id> Beim ersten Laden.  Am Ende der Browsersitzung. 

Session cookie oc_sessionPassphrase Beim ersten Laden. Am Ende der Browsersitzung. 

Same-site cookies __Host-nc_sameSiteCookiestrict Beim ersten Laden. Für immer. 

Same-site cookies __Host-nc_sameSiteCookielax Beim ersten Laden. Für immer. 

  nc_username Wenn Benutzer:innen beim Anmelden das 
Kontrollkästchen „Angemeldet bleiben“ 
aktiviert hat. 

Standardmäßig sind 15 Tage eingestellt. Kann durch folgende 
Einstellung konfiguriert werden: remember_login_cookie_lifetime. 

Remember-me cookies nc_token 

  nc_session_id 

Download helper ocDownloadStarted Wenn ein Download gestartet wird. 20 Sekunden. 



 

 

d. Zugriff auf verlinkte Dokumente 
Nextcloud hostet Dokumente, die ohne Login über einen Link eingesehen und ggf. 
heruntergeladen werden können. Hier gelten die Erklärungen zur Datenverarbeitung 
4a bis 4c. Logdateien werden für Externe nur für die Dauer des Aufenthalts in der 
Nextcloud geschrieben und über technisch notwendige, anonymisierte Session-IDs 
chiffriert. 

 

5. Anmeldung als registrierte:r Nutzer:innen 

a. Internes Nutzerprofil für AStA-Mitglieder 
AStA-Referent:innen und Festangestellte können sich unter Angabe 
personenbezogener Daten registrieren. Es werden folgende personenbezogenen 
Daten dabei erfasst, bzw. übermittelt: 

 Gruppenspezifischer Benutzername oder Benutzerkennung des AStA, des 
SP oder der jeweiligen Fachschaft 

 Selbstgewähltes, bzw. mit dem ITReferat abgestimmtes Benutzerkennwort 
 Gruppenzugehörigkeit, z.B. „SP“, „FinanzRef“ oder jeweilige Fachschaft 
 Vor- und Nachname der Nutzer:in 
 E-Mailadresse 
 Zeitpunkt der letzten Anmeldung 
 IP-Adresse 

Im Zuge der Registrierung können Nutzer:innen in die interne Speicherung und 
Verarbeitung ihrer Daten (s. auch Punkt 5b und Punkt 7b) einwilligen. Ist dies nicht 
der Fall, kann kein internes Nutzerprofil erstellt werden.  

Die IP-Adresse von erfolgreichen Anmeldevorgängen wird zusammen mit der 
internen und anonymisierten Benutzer-ID abgespeichert. Diese Daten werden für ein 
neuronales Netz zur Erkennung von unberechtigten Zugriffen benötigt, welches die 
Sicherheit unserer Nextcloud-Konten erhöht. 

Rechtsgrundlage für die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung 
der Nutzer:in Art. 6 Abs. 1 lit. a DSGVO. 

Eine Anmeldung der Nutzer:in ist für das Bereithalten bestimmter Inhalte und 
Leistungen auf unserer Webseite erforderlich, dazu zählen u.a. das Erstellen und 
Verwalten von Benutzerkonten, Dateien, Kalendern, Terminen und Aufgaben, 
Teilnahme an Umfragen, die Administration von Anträgen, die Organisation von 
Events, Anmeldungen zu Veranstaltungen, sowie die damit zusammenhängende 
Administration. Im Einzelnen sind dies: 

 Mitarbeitendenkommunikation über Nextcloud 
 Anschreiben von Registrierten zur Freigabe, Einladung, zum Teilen von 

Dokumenten, Kalendern, zu Videokonferenzen oder zum Chat 
(Nextcloud Talk). Letzterer funktioniert ähnlich der App „Whatsapp“, 
allerdings serverintern und ohne jegliche Datenweitergabe an Dritte. 
Einladungen und Freigaben werden sowohl über Nextcloud als auch 



 

 

über die von Nutzer:innen hinterlegte E-Mailadresse an jene 
weitergeleitet. 

 Kontaktaufnahme zu Mintnutzer:innen 
 Registrierte können über die interne Suche von Nextcloud gefunden 

werden, wobei hinterlegte Vor-, Nachnamen und E-Mailadressen 
Suchergebnisse liefern. 

 Interne und externe Videokonferenzen 
 Registrierte können an in- und externen [i.e. (Halb-)] öffentlichen 

Sitzungen teilnehmen. Hierbei werden die hinterlegten Vor- und 
Nachnamen Registrierter im jeweiligen Teilnehmer:innenprofil 
angezeigt.  

Die Daten Registrierter werden so lange vorgehalten, wie das Nutzer:innenkonto 
besteht, bzw. sobald sie für die Erreichung des Zweckes ihrer Erhebung (i.E. 
Ausscheiden aus der AStA-Tätigkeit) nicht mehr erforderlich sind. 

6. Bereitstellung von Nextcloud-Anwendungen 

a. Nutzer:innenprofil und Kommunikation  

i. Beschreibung und Umfang der Datenverarbeitung 
Bei jedem Zugriff auf Inhalte der Nextcloud-Anwendung werden dort für nicht 
registrierte Nutzer:innen die in 4b und 4c beschriebenen Daten vorübergehend 
gespeichert. 

ii. Zwecke der Datenverarbeitung 
Die vorübergehende Speicherung der IP-Adresse durch das System ist notwendig, 
um eine Auslieferung der Anwendung an den Rechner der Nutzer:innen zu 
ermöglichen. Hierfür muss die IP-Adresse der Nutzenden für die Dauer der Sitzung 
gespeichert bleiben. Die Speicherung der Daten in Logfiles erfolgt, um die Nextcloud-
Anwendung zu optimieren, die Funktionsfähigkeit der Nextcloud-Anwendung 
sicherzustellen und um die Sicherheit unserer informationstechnischen Systeme zu 
gewährleisten. 

iii. Rechtsgrundlage für die Datenverarbeitung 
Rechtsgrundlage für die vorübergehende Speicherung der Daten und der Logfiles ist 
Art. 6 Abs. 1 lit. e, Abs. 3 DSGVO und Art. 32 Abs. 1 DSGVO: Die vorübergehende 
Speicherung der IP-Adresse und der Logfiles ist technisch notwendig, um die Cloud 
auf dem Endgerät der Nutzer:innen adäquat und fehlerfrei anzuzeigen.  

iv. Dauer der Speicherung 
Die Daten, die für die Auslieferung der Nextcloud-Anwendung erforderlich sind, 
werden gelöscht, wenn die jeweilige Sitzung beendet ist. 

Die für die Optimierung der Webanwendung gespeicherten Daten werden 
anonymisiert. Die für die Funktionsfähigkeit der Webanwendung in Logfiles 
gespeicherten Daten werden nach Ender der Sitzung gelöscht. 

 



 

 

7. Datenschutzhinweise für spezifische Nextcloud-Anwendungen 

a. Nextcloud Talk 
Die interne Anwendung der Nextcloud steht grundsätzlich nur Registrierten zur 
Verfügung. Sie funktioniert ähnlich wie gängige Messaging-Dienste, allerdings 
serverintern und ohne weitere Verarbeitung der Daten über den Server hinaus. 
Registrierte sind, wie auch in allen anderen Anwendungen der Nextcloud, durch die 
Such-Funktion über Vorname, Nachname oder hinterlegte E-Mailadresse auffindbar 
und können über Nextcloud Talk benachrichtigt werden. Ebenso können 
Chatgruppen gebildet, Telefon- oder Videoanrufe getätigt werden. Jeweils 
angerufene, angechattete oder eingeladene Nutzer:innen müssen explizit der 
Rufannahme, bzw. der Einladung zum Videocall zustimmen und können wahlweise 
per Audio oder –für den Fall eines Videocalls auch mit der computereigenen 
Konferenzsoftware (i.e. Bild und Ton über Webcam) – teilnehmen.  

Nextcloud Talk ist ein datenschutzfreundlicher Messenger. Nachrichten- und 
Chatverläufe werden nur lokal auf dem Endgerät, bzw. serverintern gespeichert. 
Dritte können nicht auf diese Daten zugreifen. 

Rechtsgrundlage für die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung 
der Nutzer:in Art. 6 Abs. 1 lit. a DSGVO. 

i. Anmeldung zu Videomeetings als Extern:e 
In unserer Nextcloud können Registrierte Videokonferenzräume erstellen. Zu 
Videomeetings eingeladene Externe können ihren Profilnamen, der in der während 
der Konferenz unter ihrem Profilbild angezeigt wird, frei wählen. 

 

b. Diskriminierungsmelder  

i. Beschreibung und Umfang der Datenerhebung und -verarbeitung 
Bei jedem Zugriff auf den Diskriminierungsmelde werden dort für Externe die in 4b 
und 4c beschriebenen Daten vorübergehend gespeichert. Externe können selbst 
entscheiden, ob sie anonym bleiben möchten, Klarnamen und/oder E-Mailadressen 
eintragen. Ein personenbezogener Datensatz entsteht nur in dem Fall, in dem Name 
und E-Mailadresse hinterlassen werden. Übermittlungen durch den 
Diskriminierungsmelder werden streng vertraulich von den Mitgliedern des Anti-
Faschismus, Rassismus und Diskriminierung (AntiFaRaDis) eingesehen. Bitte 
beachte, dass je nach dem, welchen Hilfewunsch ihr habt, daraus eine mögliche 
Handlungsanweisung entsteht und weitere Mitglieder des AStA (z.B. „Sprecht 
hierüber bitte mal mit dem Vorstand“) Einsicht in Eure Meldung erhalten.  

ii. Zwecke der Datenverarbeitung 
Die vorübergehende Speicherung der Diskriminierungsmeldung ist notwendig, um 
Eure Meldung besprechen und ggf. daraus weitere Maßnahmen ableiten zu können. 
Die Meldung wird gelöscht, sobald der im Diskriminierungsmelder beschriebene 
Sachverhalt geklärt, bzw. weitergegeben oder anonym dokumentiert worden ist. In 
Einzelfällen kann es rechtlich bindend sein, die Meldung zur Erfüllung von 
Rechtspflichten (z.B. als Grundlage für eine Abmahnung o.ä.) länger vorzuhalten.  



 

 

 

iii. Rechtsgrundlage für die Datenverarbeitung 
Rechtsgrundlage für die vorübergehende Speicherung der Daten und der Logfiles ist 
Art. 6 Abs. 1 lit. e, Abs. 3 DSGVO und Art. 32 Abs. 1 DSGVO: Die vorübergehende 
Speicherung der IP-Adresse und der Logfiles ist technisch notwendig, um die Cloud 
auf dem Endgerät der Nutzer:innen adäquat und fehlerfrei anzuzeigen.  
 

iv. Dauer der Speicherung 
Die Daten, die für die Auslieferung der Nextcloud-Anwendung erforderlich sind, 
werden gelöscht, wenn die jeweilige Sitzung beendet ist. Die für die Optimierung der 
Webanwendung gespeicherten Daten werden anonymisiert. Die für die 
Funktionsfähigkeit der Webanwendung in Logfiles gespeicherten Daten werden nach 
Ende der Sitzung gelöscht. 
 

c. Helfende-Tool 

i. Beschreibung und Umfang der Datenerhebung und -verarbeitung 
Bei jedem Zugriff auf das Helfenden-Tool werden dort für Externe die in 4b und 4c 
beschriebenen Daten vorübergehend gespeichert.  

Ein personenbezogener Datensatz entsteht aus Deinem Namen, Deiner E-
Mailadresse, der Bestätigung Deiner Volljährigkeit sowie den von Dir angegebenen 
Einsatzzeiten. Je nach Veranstaltung, die über das Helfende-Tool organisiert wird, 
werden zusätzliche personenbezogene Daten erfasst, um die Nutzer:innen optimal 
einzubinden, bzw. auch zu versorgen. Hierzu können z.B. T-Shirtgröße oder 
Ernährungspräferenz gehören.  

Die erhobenen Daten anderer Nutzer:innen können vom den jeweilig im Tool aktiven 
Nutzer:innen, nicht eingesehen werden. Einzig die jeweiligen Organisator:innen (z.B. 
AStA-Vorstand, Wahlausschuss) können die Liste der Nutzer:innen und deren 
personenbezogene Daten zur Veranstaltungskoordination einsehen. 

An dieser Stelle folgen in Zukunft weitere Beschreibungen, die auf die jeweilige 
Veranstaltungsabfrage über das Helfenden-Tool zugeschnitten sind.   

ii. Zwecke der Datenverarbeitung 
Die vorübergehende Speicherung der IP-Adresse durch das System ist notwendig, 
um eine Auslieferung der Anwendung an den Rechner der Nutzer:innen zu 
ermöglichen. Hierfür muss die IP-Adresse der Nutzenden für die Dauer der Sitzung 
gespeichert bleiben. Die Speicherung der Daten in Logfiles erfolgt, um die Nextcloud-
Anwendung zu optimieren, die Funktionsfähigkeit der Nextcloud-Anwendung 
sicherzustellen und um die Sicherheit unserer informationstechnischen Systeme zu 
gewährleisten. Die vorübergehende Erfassung der in 6b, i. erfassten Daten ist 
notwendig, um für den Organisator:innen eindeutige Zuordnungen und Kontaktdaten 
der Helfenden zu gewährleisten. 



 

 

iii. Rechtsgrundlage für die Datenverarbeitung 
Rechtsgrundlage für die vorübergehende Speicherung der Daten und der Logfiles ist 
Art. 6 Abs. 1 lit. e, Abs. 3 DSGVO und Art. 32 Abs. 1 DSGVO: Die vorübergehende 
Speicherung der IP-Adresse und der Logfiles ist technisch notwendig, um die Cloud 
auf dem Endgerät der Nutzer:innen adäquat und fehlerfrei anzuzeigen.  

iv. Dauer der Speicherung 
Die Daten, die für die Auslieferung der Nextcloud-Anwendung erforderlich sind, 
werden gelöscht, wenn die jeweilige Sitzung beendet ist. 
Die für die Optimierung der Webanwendung gespeicherten Daten werden 
anonymisiert. Die für die Funktionsfähigkeit der Webanwendung in Logfiles 
gespeicherten Daten werden nach Ende der Sitzung gelöscht. 
 
Die personenbezogenen Daten zur Veranstaltungskoordination werden gelöscht, 
sobald das Helfenden-Tool, bzw. die enthaltenen Datensätze nicht mehr benötigt 
werden, i.d.R. ist dies nach einem Zeitraum von 2 Wochen nach der Veranstaltung 
der Fall.   
 

d. Sprechstundentool 

i. Beschreibung und Umfang der Datenerhebung und -verarbeitung 
Bei jedem Zugriff auf das Sprechstunden-Tool werden dort für Externe die in 4b und 
4c beschriebenen Daten vorübergehend gespeichert.  

Ein personenbezogener Datensatz entsteht aus Deinen Angaben in der 
Terminbuchung. Diese bestehen aus: 

 Vorname und Nachname 

 E-Mail 

 Ggf. Referat/ Fachschaft 

 Uni-Kennung 

 Bemerkungen 

 Datum und Uhrzeit des Termins 

Wenn Du einen Termin buchst, erhalten die jeweiligen Sprechstundenveranstalter 
eine E-Mail mit diesem personenbezogenen Datensatz.  

ii. Zwecke der Datenverarbeitung 
Die vorübergehende Speicherung der IP-Adresse durch das System ist notwendig, 
um eine Auslieferung der Anwendung an den Rechner der Nutzer:innen zu 
ermöglichen. Hierfür muss die IP-Adresse der Nutzenden für die Dauer der Sitzung 
gespeichert bleiben. Die Speicherung der Daten in Logfiles erfolgt, um die Nextcloud-
Anwendung zu optimieren, die Funktionsfähigkeit der Nextcloud-Anwendung 
sicherzustellen und um die Sicherheit unserer informationstechnischen Systeme zu 
gewährleisten. Die vorübergehende Erfassung der in 6b, i. beschriebenen Daten ist 
notwendig, um für Organisator:innen eindeutige Zuordnungen und Kontaktdaten der 
Besuchenden zu gewährleisten. 



 

 

iii. Rechtsgrundlage für die Datenverarbeitung 
Rechtsgrundlage für die vorübergehende Speicherung der Daten und der Logfiles ist 
Art. 6 Abs. 1 lit. e, Abs. 3 DSGVO und Art. 32 Abs. 1 DSGVO: Die vorübergehende 
Speicherung der IP-Adresse und der Logfiles ist technisch notwendig, um die Cloud 
auf dem Endgerät der Nutzer:innen adäquat und fehlerfrei anzuzeigen. 

iv. Dauer der Speicherung 
Die Daten, die für die Auslieferung der Nextcloud-Anwendung erforderlich sind, 
werden gelöscht, wenn die jeweilige Sitzung beendet ist. 
Die für die Optimierung der Webanwendung gespeicherten Daten werden 
anonymisiert. Die für die Funktionsfähigkeit der Webanwendung in Logfiles 
gespeicherten Daten werden nach Ende der Sitzung gelöscht. 
 
Die personenbezogenen Daten zur Sprechstundenvorbereitung und -koordination 
werden gelöscht, sobald sie nicht mehr benötigt werden, i.d.R. ist dies unmittelbar 
nach einem Termin der Fall.   
 
 

e. Freigabe von Inhalten 
In der Nextcloud können Registrierte Inhalte untereinander oder an Externe 
freigeben. Es können unter anderem Dateien, Ordner, Kalender, Termine und 
Aufgaben freigegeben werden. Hierfür werden Nutzer:innen in einer globalen Liste 
gespeichert, die von allen Registrierten durchsuchbar ist. Diese Liste wird mit 
anderen Nextcloud-Instanzen geteilt. Es werden folgende personenbezogenen Daten 
erhoben: 

 Lokaler Benutzername oder Benutzerkennung der Universität Düsseldorf 

 Name der Nutzer:innen 

 Freigegebener Inhalt 

Rechtsgrundlage für die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung 
der Nutzer:in Art. 6 Abs. 1 lit. a DSGVO. 

Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes ihrer 
Erhebung nicht mehr erforderlich sind. 

f. Kontaktformular und E-Mail-Kontakt 
In unserer Nextcloud gibt es Kontaktformulare, welche zur elektronischen 
Kommunikation genutzt werden können. Dabei werden die in der Eingabemaske 
eingegebenen Daten übermittelt. Für die Verarbeitung der Daten wird im Rahmen 
des Absendevorgangs Ihre Einwilligung eingeholt und auf diese 
Datenschutzerklärung verwiesen. 

Alternativ ist eine Kontaktaufnahme über bereitgestellte E-Mail-Adressen möglich. In 
diesem Fall werden die mit der E-Mail übermittelten personenbezogenen Daten der 
Nutzer:in gespeichert. Eine Weitergabe der Daten an Dritte findet nicht statt. 



 

 

Rechtsgrundlage für die Verarbeitung ist Art. 6 Abs. 1 lit. e DSGVO in Verbindung mit 
§ 4 HmbDSG, wenn die Verarbeitung der von Ihnen angegebenen 
personenbezogenen Daten zur Bearbeitung Ihres Anliegens im Rahmen der 
Erfüllung unserer Aufgaben erforderlich ist. Die Mitteilung darüber hinaus gehender 
Angaben durch Sie erfolgt freiwillig aufgrund einer Einwilligung nach Art. 6 Abs. 1 lit. 
a DSGVO. 

Die Daten werden ausschließlich für die Verarbeitung der Konversation verwendet. 
Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes ihrer 
Erhebung nicht mehr erforderlich sind. Für die personenbezogenen Daten aus der 
Eingabemaske des Kontaktformulars und diejenigen, die per E-Mail übersandt 
wurden, ist dies dann der Fall, wenn die jeweilige Konversation mit der Nutzer:in 
beendet ist. 

g. Umfragen und Formulare 
In unserer Nextcloud können Registrierte Umfragen und Formulare erstellen, 
bearbeiten und löschen. Dadurch ist es möglich, anonyme oder personenbezogene 
Daten zu erheben und auszuwerten. Es werden folgende personenbezogenen Daten 
dabei übermittelt: 

 Lokaler Benutzername oder Benutzerkennung der HHU 

 Antworten der Nutzer:in auf die Formularfelder 

 Zeitpunkt der Übermittlung 

Rechtsgrundlage für die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung 
der Nutzer:in Art. 6 Abs. 1 lit. a DSGVO. 

Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes ihrer 
Erhebung nicht mehr erforderlich sind. 

h. Dateienverwaltung durch Registrierte 
In unserer Nextcloud können Registrierte Dateien hochladen, bearbeiten und 
löschen. Es werden folgende personenbezogenen Daten dabei übermittelt: 

 Lokaler Benutzername oder Benutzerkennung der HHU 

 Inhalte der Datei und alle dazugehörigen Attribute 

 Zeitpunkt der letzten Änderung 

Rechtsgrundlage für die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung 
der Nutzer:in Art. 6 Abs. 1 lit. a DSGVO. 

Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes ihrer 
Erhebung nicht mehr erforderlich sind. 

i. Aktivitäten von Registrierten 
Auf unserer Webseite werden die Änderungen der Registrierten an jeglichen Inhalten 
gespeichert. Dadurch ist eine Nachverfolgung, wer eine Änderung erwirkt hat, 
möglich. Diese können von anderen Registrierten, welche Zugriff auf die jeweiligen 



 

 

Inhalte haben, eingesehen werden. Es werden folgende personenbezogenen Daten 
dabei übermittelt: 

 Lokaler Benutzername oder Benutzerkennung der HHU 

 Betroffener Inhalt 

 Art der Änderung 

 Zeitpunkt der Änderung 

 

Rechtsgrundlage für die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung 
der Nutzer:in Art. 6 Abs. 1 lit. a DSGVO. 

Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes ihrer 
Erhebung nicht mehr erforderlich sind. 

8. Kalender, Termine und Aufgaben 
In unserer Nextcloud können Registrierte Kalender erstellen, bearbeiten und löschen. 
Dadurch ist es möglich, Termine und Aufgaben zu verwalten. Es werden folgende 
personenbezogenen Daten dabei erhoben: 

 Lokaler Benutzername oder Benutzerkennung der HHU 

 Aufgaben mit allen wie von den Nutzer:innen gewählten Attributen, darunter 
fallen: 

o Titel  

o Beschreibung 

o Status 

 Zeitpunkt der letzten Änderung 

Rechtsgrundlage für die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung 
der Nutzer:in Art. 6 Abs. 1 lit. a DSGVO. 

Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes ihrer Erhebung nicht mehr 
erforderlich sind. 
 

9. Zwecke der Datenverarbeitung 

a. Vertragsabwicklung und Kommunikation 
Die Nextcloud nutzt die Daten der internen Nutzer:innen zur Vertragsabwicklung, 
zum Beispiel zur Bereitstellung von Dokumenten, Eintragung in Listen und zur 
Kommunikation interner Nutzer:innen untereinander. Die Rechtsgrundlage hierfür 
ergibt sich aus Art. 6 Abs. 1 lit. b DSGVO. 



 

 

b. Nutzung der Nextcloud-Dienste 
Die Nutzung der Nextcloud-Dienste erfordert die Verarbeitung personenbezogener 
Daten Registrierter. Die Rechtsgrundlage hierfür ergibt sich aus Art. 6 Abs. 1 lit. b 
DSGVO. 

c. Berechtigte Interessen 
Wir verarbeiten Daten auch auf Grundlage berechtigter Interessen, um den Betrieb 
und die Sicherheit unserer Nextcloud-Dienste zu gewährleisten. Die Rechtsgrundlage 
hierfür ergibt sich aus Art. 6 Abs. 1 lit. f DSGVO. 

 

10. Datenübermittlung an Dritte 

a. Allgemeines 
Eine Übermittlung Ihrer Daten an Dritte findet nicht statt.  

b. Datenweitergabe an Dritte 
Eine Übermittlung Ihrer Daten an Dritte erfolgt nur, wenn wir dazu gesetzlich 
verpflichtet sind oder wenn Sie zuvor eingewilligt haben. Eine Weitergabe Ihrer Daten 
an Dritte zu Werbezwecken oder ähnlichem erfolgt nicht. 

c. Auftragsverarbeiter 
Zur Verarbeitung Ihrer Daten bedienen wir uns der Nextcloud, die Ihre Daten auf 
unserem selbst gehosteten Server verarbeitet. Zu den Datenschutz- und 
Sicherheitsstandards s. auch Punkt 4a. 

d. Datenübermittlung an Drittstaaten 
Eine Datenübermittlung an Drittstaaten erfolgt nicht.  
 

11. Rechte der betroffenen Person 
Sie haben folgende Rechte: 

 Recht auf Auskunft über die bei uns zu ihrer Person gespeicherten Daten (Art. 
15 DSGVO); 

 Recht auf Berichtigung unrichtiger oder unvollständiger personenbezogener 
Daten (Art. 16 DSGVO); 

 Recht auf Löschung gespeicherter personenbezogener Daten, soweit nicht die 
Verarbeitung zur Ausübung des Rechts auf freie Meinungsäußerung und 
Information, zur Erfüllung einer rechtlichen Verpflichtung, aus Gründen des 
öffentlichen Interesses oder zur Geltendmachung, Ausübung oder 
Verteidigung von Rechtsansprüchen erforderlich ist (Art. 17 DSGVO); 

 Recht auf Einschränkung der Verarbeitung personenbezogener Daten (Art. 18 
DSGVO); 



 

 

 Recht auf Widerspruch gegen eine Verarbeitung, die unserem berechtigten 
Interesse, einem öffentlichen Interesse oder einem anonymen Profiling dient, 
es sei denn, wir können zwingende schutzwürdige Gründe für die 
Verarbeitung nachweisen, die Ihre Interessen, Rechte und Freiheiten 
überwiegen, oder die Verarbeitung dient der Geltendmachung, Ausübung oder 
Verteidigung von Rechtsansprüchen (Art. 21 DSGVO); erteilte Einwilligungen 
zur Erhebung, Verarbeitung und Nutzung Ihrer personenbezogenen Daten 
(Übermittlung einer nicht-anonymen Meldung) können jederzeit mit Wirkung 
für die Zukunft zu widerrufen (Art. 7 Abs. 3 DSGVO). Dies hat zur Folge, dass 
wir die Datenverarbeitung, die auf dieser Einwilligung beruhte, für die Zukunft 
nicht mehr fortführen dürfen. 

 Recht auf Beschwerde bei einer Aufsichtsbehörde, wenn Sie der Ansicht sind, 
dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen 
die DSGVO verstößt (Art. 77 DSGVO). 

12. Widerruf der Einwilligung/Widerspruch gegen Verarbeitung 
Ihr Recht auf Widerspruch, Widerruf und Korrektur können Sie gegenüber folgender 
Anschrift geltend machen: 

Datenschutzbeauftragte:r des AStA der HHU 
Universitätsstraße 1 
40225 Düsseldorf 

E-Mail: datenschutz@asta.hhu.de 
 

 


